САЙТЫ-ДВОЙНИКИ

В связи со сложившейся ситуацией в стране вырос спрос на онлайн-услуги, в первую очередь, на государственные, которые можно получить дистанционно. Этим воспользовались не чистые на руку  лица, которые создали  так называемые сайты-двойники, например,  копирующие сайты Росреестра и Федеральной кадастровой палаты, и на этом зарабатывающие деньги. По предварительным оценкам, теневой оборот денежных средств, получаемых владельцами указанных сайтов, за прошлый год составил около 4  млрд рублей!
О том, как распознать подлинный сайт от фишингового  и чем чревато обращение к сайтам-двойникам, сегодня нам расскажет гость студии заместитель руководителя Управления Росреестра по Рспублике Татарстан Артем Костин.

- Артем Петрович, насколько данная тема актуальна?
- Действительно, в настоящее время в Интернете достаточно часто можно встретить сайты-двойники Росреестра и Федеральной кадастровой палаты, которые от имени госорганов  предлагают свои услуги, например,  предоставление сведения из ЕГРН. 
Обращаю внимание, что только сайты rosreestr.gov.ru и kadastr.ru являются единственными официальными сайтами Росреестра и Кадастровой палаты и только на этих сайтах можно получить достоверную и актуальную информацию о недвижимости. 
- Артем Петрович, как же определить сайт-двойник, по каким признакам?

Самый верный признак – обратить внимание на доменное имя сайта. Сайты-двойники копируют структуру официальных сайтов, а также используют в своем адресе схожие названии. Отличает их от настоящего сайта, то есть официального, - удвоенные буквы или приписка «online». Таким образом, у граждан создается впечатление, что они оформляют запрос на получение государственной услуги на официальном сайте госоргана. Однако это не так, Росреестр и Кадастровая палата не имеют уполномоченных представителей и посредников при предоставлении госуслуг! 
Во-вторых, вы не сможете на сайте-двойнике зарегистрироваться через свой «Личный кабинет» на Едином портале государственных услуг.  
В-третьих, на сайтах-двойниках Росреестра и Федеральной кадастровой палаты размещаются прайс-листы, ссылки на мобильные приложения и способы оплаты, а также реклама. На официальных сайтах государственных ведомств нет никакой рекламы!
- Почему сайты-двойники опасны?

- Выписки сведений, которые граждане заказывают на сайтах-двойниках, являются, во-первых, неофициальными, во-вторых, недостоверными. Люди, обратившиеся к таким сайтам и оплатившие «услугу» (в большинстве случаев – переплатив за нее), в итоге либо вовсе не получают необходимую информацию, либо им направляются ложные сведения. Более того, на сайтах подобного рода существуют предложения о покупке сведений, которые предоставляются бесплатно (например, о кадастровой стоимости объекта). Таким образом, услуги, которые навязываются сайтами-подделками, являются незаконными и их следует избегать. Обращаем внимание, что  Росреестр и Кадастровая палата не несут какую-либо ответственность за информацию, полученную гражданами на подобных сайтах.

Кроме того, по закону, собственники недвижимости имеют право знать, кто именно запрашивал сведения по их объектам.  Соответственно, если запросы поступали через сайты-двойники, Росреестр не сможет предоставить такую информацию. 
Также важно знать, что  сайты-двойники, как правило, зарегистрированы в других странах, а их правообладателями являются в основном физические лица. Таким образом, если вы пользуетесь услугами сайтов-двойников, ваши персональные данные уходят за границу. 
- Ведется ли какая-то работа по блокировке сайтов-двойников?

- Конечно. В этом году в результате работы, проводимой Росреестром по противодействию деятельности сайтов-двойников, Роскомнадзор заблокировал более 30 таких ресурсов.  
Мы также призываем татарстанцев, которые обращались к сайтам-двойникам и, возможно, даже  понесли финансовые потери при получении недостоверных сведений в сфере недвижимости, сообщить нам о таких фактах. Это можно сделать любым удобным для вас способом, в том числе написав в директ на официальной странице Росреестра Татарстана в Инстаграм (rosreestr_tatarstana)  или по электронной почте press@rosreestr.org, желательно с указанием ссылки на сайты-двойники. 
